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Tento dokument sluzi ako navod, aké nastavenia bude potrebné vykonat pri prechode

mailového servera z protokolu http na zabezpeceny protokol https.

Nastavenie je odlisné od pouzivaného prehliadaga. Dalej bude popisané nastavenie pre
prehliada¢ Internet Explorer a Mozilla Firefox.

Popis jednotlivych €asti sa m&ze mierne liSit' v zavislosti od verzie Vasho prehliadaca.
1. Internet Explorer v. 8

V tomto prehliadaci je potrebné nainstalovat certifikat.

Postup instalacie certifikatu:

Stiahnite si subor certifikat_icewarp_ssbh.cer

( http://www.bukoza.sk/download/ca/ca.php ) a spustite ho.
Kliknite na Instalovat’ certifikat (obr. 1).

Certifikat ?)X]

WSeabecné | podrobnosti | Certifikaéng cesta |

. Informacie o certifikate

Tento certifikat sa bude pouZivat’ na nasledovné ucely:

*\Setky politiky vydavania
*Y3Setky politiky aplikacii

¥ydané pre: mail.bukoza.sk

Yydavatel” mail.bukoza.sk

Platny od 9. 11, 2011 do &. 11, 2013

| Instalovat’ certifikt... |

Obr. 1 — Certifikat


http://www.bukoza.sk/download/ca/ca.php

Kliknite na Dalej (obr. 2).

Sprievodca importom certifikatov

Vita vas Sprievodca importom
certifikatov

Tento sprievodca vam pomdze skopirovat’ certifikaty,
zoznamy déveryhodnych certifikdtov a zoznamy
zrusenych certifikatov z pevného disku do priestoru na
uloZenie certifikatoy.

Certifikat vydany certifikacnym Gradom je potyvrdenim
vasej totoZnosti a obsahuje informacie potrebné na
ochranu Gdajov alebo na wytvorenie zabezpecenych
sietovych pripojeni. Priestor na uloZenie certifikatoy je
systémova oblast, v ktorej sd certifikaty uloZené,

Pokratujte Kiknutim na tlagidlo Dalej.

[ Dalej = ] [ Zrudir ]

Obr. 2 — Sprievodca importom certifikatov

Ponechajte Automaticky vybrat’ priestor na ulozenie certifikatov podfa typov a
kliknite na Dalej (obr. 3).

Sprievodca importom certifikatov @

Priestor na uloZenie certifikatoy
Priestory na uloZenie certifikatoy s systémové oblasti, do ktorych sa ukladaji certifikaty,

Systém Windows mdze automaticky vybrat’ priestor na uloZenie certifikatu alebo
mozete zadat’ jeho umiestnenie.

(5) Automaticky vybrat’ priestor na uloZenie certifikitoy podia typoy

() Umiestnit’ vietky certifikity v nasledovnom priestore

[ < MNaspat’ ][ Dalej = ] [ Zrusit’ ]

Obr. 3 — Sprievodca importom certifikatov

Kliknite na Dokongit’ (obr. 4).



Sprievodca importom certifikatov @

Dokoncenie prace Sprievodcu
importom certifikatov

Sprievodca importom certifikatoy Gspesne dokondil pracu.

Urcili ste nasledovné nastavenie:
| Wybraty priestor na uloZenie certifikitovy  Automaticky vyl
Obsah Certifikat

[ < Maspat’ ][ Dokoncit’ ] [ Zrusit’ ]

Obr. 4 — Sprievodca importom certifikatov

Kliknite na OK (obr. 5).

Sprievodca importom certifikdatov @

-
\l/ Import tspesne prebehal,

Obr. 5 — Sprievodca importom certifikatov

Po dokonceni instalacie je potrebné zatvorit a znova otvorit program Internet Explorer.

Po tejto inStalacii bude pristupna stranka Webmailu na adrese : https://mail.bukoza.sk



https://mail.bukoza.sk/

2. Mozilla Firefox v. 8.0.1

Na obrazovke kliknite na Rozumiem moznym rizikam (obr. 6)

. Toto pripojenie nie je déveryhodné

Poziadali ste, aby sa Firefox pripojil k stranke mail.bukoza.sk prostrednictvom zabezpeceného
pripojenia. NemdZeme vas viak uistit’, Ze toto pripojenie je naozaj zabezpedené.

Ked’sa pripajate pomocou zabezpeceného pripojenia, stranka zvyCajne poskytne identifikacné Gdaje
na overenie, Ze sa pripajate k spravnej stranke. Identita tejto stranky vSak nemohla byt’ overena.

Co by som mal urobit*?

Ak sa k tejto stranke zvycajne pripajate bez problémoy, tato chyba mdZe naznacovat), Ze niekto sa
snazi napodobnit’ tdto stréanku a nemali by ste preto pokracovat’

| Rychlo odtialto preé! |

Technické podrobnosti

Rozumiem moznym rizikam

Obr. 6

Kliknite na Pridat’ vynimku (obr. 7).

Toto pripojenie nie je déveryhodné

PoZiadali ste, aby sa Firefox pripojil k stranke mail.bukoza.sk prostrednictvom zabezpeceného
pripojenia. NemdZeme vas v3ak uistit, Ze toto pripojenie je naozaj zabezpecené.,

Ked’ sa pripajate pomocou zabezpeceného pripojenia, stranka zvy&ajne poskytne identifikacné Odaje
na overenie, Ze sa pripajate k spravnej stranke. Identita tejto stranky vSak nemohla byt’ overena.

Co by som mal urobit?

Ak sa k tejto stranke zvyEajne pripajate bez problémoy, tato chyba mdZe naznacovat’, Ze niekto sa
snazi napodobnit’ tato stranku a nemali by ste preto pokracovat’

[ Rychlo odtialto predl ]

Technické podrobnosti

Rozumiem moznym rizikam

Ak viete, ¢o sa deje, mdZete nastavit’ Firefox tak, aby veril identifikacii tejto stranky. Aj ked’ tejto
stranke doverujete, tato chyba mézZe znamenat’, Ze niekto manipuluje s tymto

pripojenim.

Mepridavaijte vynimku, pokial’ nepoznate ddvody, preco stranka pouZiva neddveryhodnu identifikaciu,

[ Pridat wwhnimku.. ]

Obr. 7



Kliknite na Potvrdit’ bezpeénostnu vynimku (obr. 8).

Pridanie bezpecnostnej vynimky

Chystéte sa potladit’ spdsob, akym Firefox identifikuje tito stranku,

y _ Opravnené banky, obchody a iné verejné stranky toto nebudu od vas
% yyZadovat.

Server
Adresa: ‘ ttps:fimail. bukoza,s ] |Z|'skat’ certifikat :I
Stav certifikatu

Tato stranka sa pokidsa identifikovat’ neplatnymi ddajmi.

Neznama identita

Certifikat servera nie je déveryhodny, pretoZe nebol overeny uzndvanou autoritou,

[_P_otvrdit’bezpe&'nostnl.'l v'{fnimku} [ Zrusit’ ]

Obr. 8

Funkénost' si mézete overit kliknutim na nasledujuci odkaz: https://mail.bukoza.sk



https://mail.bukoza.sk/

